
Compétences développées

Connaitre les enjeux de sécurité des SI ;
Comprendre la logique de risque en cybersécurité ;
Connaître les méthodes employées par les acteurs
malveillants et les cyberattaquants (informatique,
actions physiques, manipulation des membres) ;
Appliquer les règles d’hygiène informatique ;
Réagir en cas d’urgence.

Références

Guide d’hygiène informatique de l’ANSSI – édition 2017 ;
Référentiel pédagogique du Service de l’Information,
Stratégique et de la Sécurité Economique (SISSE).

Formation en ligne et

en présentiel

DURÉE : 3 heures

LANGUE : français

LIEU : dans nos locaux de Brest, Toulon et
dans toute ville ou pays. Ou sur la
plateforme 360 E-Learning pour la
formation en ligne.

MÉTHODES PÉDAGOGIQUES :
magistral 80 % - pratique 20 %

ÉVALUATION : quizz en fin de chaque
module

PRÉREQUIS : aucun

HANDICAP : signaler lors de l’inscription

ATTESTATION : individuelle en français

PRIX : 150 € en inter-entreprise
 450 € en intra-entreprise 

Sensibilisation à la cybersécurité

Contenu

Systèmes d’information maritimes et industriels ;
Evaluation des impacts sur la sécurité et la sûreté  
 maritime ; 
Scénarios type ;
Environnement juridique ;
Normes applicables en général et dans le milieu naval.

La cybercriminalité : moyens et objectifs, vulnérabilités,
menace, attaque, typologie des tactiques malveillantes ;
Ingénierie sociale – environnement international ;
Vulnérabilités du navire : aujourd’hui et demain ;
Évaluation de la probabilité.

Maîtriser les systèmes intégrés et périphériques ;
Mettre à jour les configurations en sécurité ;
Surveiller la sous-traitance et la maintenance ;
Fiabiliser les contrôles d’accès ;
Réagir en cas d’urgence.

Heure 1 - Enjeux de cybersécurité du monde naval :

Heure 2 - Panorama des menaces :

Heure 3 - Hygiène informatique :

OBJECTIF : être vigilant face aux risques de
cyberattaque.

Taux de satisfaction : 4,3/5 sur la période 2021-2022  


