Formation en Presentiel

DUREE : 5 seances de 3nh30

LANGUE : francais

LIEU © dans nos locaux de
Brest, Toulon et dans toute
ville ou pays

PREREQUIS " aucun

HANDICAP : signaler lors de
l'inscription

ATTESTATION : individuelle
en francais

PRIX 750 € en inter-
entreprise

Et 1700 € en intra-entreprise

GROUPE PROIS<C

Compétences Développées

. Accompagner méthodologiquement le GT Cyber pour I'évaluation des
risques de cyberattaques, la définition des mesures organisationnelles
et techniques de cybersécurité ainsi que la définition des procédures
de contréle et d’'urgence;

. Accompagner les Cybersecurity Officer pour déployer la politique éla-
borée et leur permettre de sensibiliser le personnel embarqué.

“Li Références : Circulaire 428 de 'OMI ;

Guide de protection des navires de la DAM et de I’ANSSI - édition sep-
tembre 2016 ;

Guide « renforcer la protection du navire » - DAM/ANSSI - édition jan-
vier 2017.

]%l Contenu

Analyse derisque :
. Cartographie générale Sl ;
. Mode d’action des cyber attaquants ;
. Evénements redoutés ;
. Etude des vulnérabilités;
. Cartographie des risques.

Politique de cybersécurité :
. Atténuation des risques;
. Plan d’action Politique SSI.

Contréle interne procédure :
. Procédures opérationnelles;
. Indicateurs de vigilance ;
. Retour d’expérience.

Mise en ceuvre a bord :
. Application de la politique SSI a bord ;
. Controles et réactions a mettre en ceuvre.
Sensibilisation:

. Hygiéne informatique a enseigner.
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